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自述




	
	目前技术书籍的价格一路飙升，动则80，100，少则50，60. 技术书籍有时效性，随着技术的革新或淘汰，大批书记成为废纸垃圾。并且这些书技术内容雷同，相互抄袭，质量越来越差，甚至里面给出的例子错误百出，只能购买影印版，或者翻译的版本。 

	在这种背景下我便萌生了自己写书的想法，资料主要来源是我的笔记与例子。我并不想出版，只为分享，所有我制作了基于CC License 发行的系列电子书。

	本书注重例子，少理论，只要你对这例子一步一步操作，就会成功，会让你有成就感并能坚持学下去，因为很多人遇到障碍就会放弃，其实我就是这种人，只要让他看到希望，就能坚持下去。

	
		为什么写这篇文章
	

	有很多想法,工作中也用不到所以未能实现，所以想写出来,和大家分享.有一点写一点,写得也不好,只要能看懂就行,就当学习笔记了.
	

	开始零零碎碎写过一些文档，也向维基百科供过稿，但维基经常被ZF封锁，后来发现sf.net可以提供主机存放文档，便做了迁移。并开始了我的写作生涯。
	

	这篇文档是作者10年来对工作的总结,是作者一点一滴的积累起来的，有些笔记已经丢失，所以并不完整。

	因为工作太忙整理比较缓慢。目前的工作涉及面比较窄所以新文档比较少。

	我现在花在技术上的时间越来越少，兴趣转向摄影，无线电。也想写写摄影方面的心得体会。


	
		写作动力:
	

	曾经在网上看到外国开源界对中国的评价，中国人对开源索取无度，但贡献却微乎其微.这句话一直记在我心中，发誓要为中国开源事业做我仅有的一点微薄贡献
	

	另外写文档也是知识积累，还可以增加在圈内的影响力.

	人跟动物的不同,就是人类可以把自己学习的经验教给下一代人.下一代在上一代的基础上再创新,不断积累才有今天.

	所以我把自己的经验写出来,可以让经验传承


	
		没有内容的章节:
	

	目前我自己一人维护所有文档，写作时间有限，当我发现一个好主题就会加入到文档中，待我有时间再完善章节，所以你会发现很多章节是空无内容的.
	

	文档目前几乎是流水帐试的写作，维护量很大，先将就着看吧.

	
		
	我想到哪写到哪,你会发现文章没一个中心,今天这里写点,明天跳过本章写其它的.
	文中例子绝对多,对喜欢复制然后粘贴朋友很有用,不用动手写,也省时间.
	理论的东西,网上大把,我这里就不写了,需要可以去网上查.
	我爱写错别字,还有一些是打错的,如果发现请指正.
	文中大部分试验是在Debian/Ubuntu/Redhat AS上完成.


	


	系列文档




		

		下面是我多年积累下来的经验总结，整理成文档供大家参考:

		HTML 格式




			
			http://netkiller.github.com/home/technology.html

			http://netkiller.sourceforge.net/home/technology.html	

		

		CHM 格式电子文档下载




			
			
				https://sourceforge.net/projects/netkiller/files/htmlhelp.chm/
			

		

		PDF 格式




			
			
				Download PDF Document 下载PDF文档1
			

			
				Download PDF Document 下载PDF文档2
			

		

		EPUB 格式




			
			http://netkiller.sourceforge.net/technology.html

		

		通过 GIT 镜像整个网站




			
			https://github.com/netkiller/netkiller.github.com.git

			$ git clone https://github.com/netkiller/netkiller.github.com.git

		

		其他方式




			
			获得光盘介质，RPM包，DEB包，如有特别需要，请联系我
	
			YUM 在线安装电子书

			http://netkiller.sourceforge.net/pub/repo/

			
			
# cat >> /etc/yum.repos.d/netkiller.repo <<EOF
[netkiller]
name=Netkiller Free Books
baseurl=http://netkiller.sourceforge.net/pub/repo/
enabled=1
gpgcheck=0
gpgkey=
EOF
			
			

			查找包

			
			
# yum search netkiller

netkiller-centos.x86_64 : Netkiller centos Cookbook
netkiller-cryptography.x86_64 : Netkiller cryptography Cookbook
netkiller-docbook.x86_64 : Netkiller docbook Cookbook
netkiller-linux.x86_64 : Netkiller linux Cookbook
netkiller-mysql.x86_64 : Netkiller mysql Cookbook
netkiller-php.x86_64 : Netkiller php Cookbook
netkiller-postgresql.x86_64 : Netkiller postgresql Cookbook
netkiller-python.x86_64 : Netkiller python Cookbook
netkiller-version.x86_64 : Netkiller version Cookbook	
			
			

			安装包

			
yum install netkiller-docbook		
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	陈景峰 (ㄔㄣ ㄐ丨ㄥ ㄈㄥ)

	Nickname：netkiller  |  English name: Neo chen  |  Nippon name: ちんけいほう (音訳)  | Korean name: 천징봉 | Thailand name: ภูมิภาพภูเขา

	Callsign: BG7NYT | QTH: ZONE CQ24 ITU44 ShenZhen, China


	程序猿，攻城狮，挨踢民工， UNIX like Evangelist, 业余无线电爱好者（呼号：BG7NYT）,户外运动，山地骑行以及摄影爱好者。

	《Netkiller 系列  手札》的作者

	成长阶段




		
		1981年1月19日(庚申年腊月十四)出生于黑龙江省青冈县建设乡双富大队第一小队

		1989年9岁随父母迁居至黑龙江省伊春市，悲剧的天朝教育，不知道那门子归定，转学必须降一级，我本应该上一年级，但体制让我上学前班，那年多都10岁了

		1995年小学毕业，体制规定借读要交3000两银子(我曾想过不升初中)，亲戚单位分楼告别平房，楼里没有地方放东西，把2麻袋书送给我，无意中发现一本电脑书BASIC语言，我竟然看懂了，对于电脑知识追求一发而不可收，后面顶零花钱，压岁钱主要用来买电脑书《MSDOS 6.22》《新编Unix实用大全》《跟我学Foxbase》。。。。。。

		1996年第一次接触UNIX操作系统，BSD UNIX, Microsoft Xinux(盖茨亲自写的微软Unix，知道的人不多) 

		1997年自学Turbo C语言，苦于没有电脑，后来学校建了微机室才第一次使用QBASIC(DOS 6.22 自带命令)，那个年代只能通过软盘拷贝转播，Trubo C编译器始终没有搞到，

		1997年第一次上Internet网速只有9600Bps, 当时全国兴起各种信息港域名格式是www.xxxx.info.net, 访问的第一个网站是NASA下载了很多火星探路者拍回的照片，还有“淞沪”sohu的前身

		1998~2000年在哈尔滨学习计算机，充足的上机时间，但老师让我们练打字（明伦五笔/WT）打字不超过80个/每分钟还要强化训练，不过这个给我的键盘功夫打了好底。

		1999年学校的电脑终于安装了光驱，在一张工具盘上终于找到了Turbo C与Quick Basic编译器，当时对VGA图形编程非常感兴趣，通过INT33中断控制鼠标，使用绘图函数模仿windows界面。还有操作 UCDOS 中文字库，绘制矢量与点阵字体。

		2000年沉迷于Windows NT与Back Office各种技术，神马主域控制器，DHCP，WINS，IIS，域名服务器，Exchange邮件服务器，MS Proxy, NetMeeting...以及ASP+MS SQL开发；用56K猫下载了一张LINUX。ISO镜像，安装后我兴奋的24小时没有睡觉。

	

	职业生涯




		
		2001年来深圳进城打工,成为一名外来务工者. 在一个4人公司做PHP开发，当时PHP的版本是2。0, 开始使用Linux Redhat 6.2.当时很多门户网站都是用FreeBSD,但很难搞到安装盘，在网易社区认识了一个网友,从广州给我寄了一张光盘，FreeBSD 3.2

		2002年我发现不能埋头苦干,还要学会"做人".同住辗转广州工作了半年。

		2003年这年最惨,公司拖欠工资16000元,打过两次官司2005才付清.

		2004年开始加入分布式计算团队,目前成绩

		2004-10月开始玩户外和摄影

		2005-6月成为中国无线电运动协会会员,呼号BG7NYT,进了一部Yaesu FT-60R手台。

		2006年单身生活了这么多年,终于找到归宿. 

		2007物价上涨,金融危机，休息了4个月（其实是找不到工作）,关外很难上439.460中继，搞了一台Yaesu FT-7800.

		2008终于找到英文学习方法，， 《Netkiller Developer 手札》，《Netkiller Document 手札》

		2008-8-8 08:08:08 结婚,后全家迁居湖南省常德市

		2009《Netkiller Database 手札》,2009-6-13学车，年底拿到C1驾照

		2010对电子打击乐产生兴趣，计划学习爵士鼓

		2011 平凡的一年，户外运动停止，电台很少开，中继很少上，摄影主要是拍女儿与家人，年末买了一辆山地车

		2012 对油笔画产生了兴趣，活动基本是骑行银湖山绿道，

		2013开始学习民谣吉他，同时对电吉他也极有兴趣；最终都放弃了。这一年深圳开始推数字中继2013-7-6日入手Motorola MOTOTRBO XIR P8668，Netkiller 系列手札从Sourceforge向Github迁移

		职业生涯路上继续打怪升级

	


	联系作者




		
		http://netkiller.github.io/

		http://netkiller.sourceforge.net/

		Mobile: +86 13113668890

		Tel: +86 755 2981-2080

		Callsign: BG7NYT QTH: Shenzhen, China

		注：请不要问我安装问题！


		Email: 	netkiller@msn.com

		MSN:		netkiller@msn.com

		ICQ: 		101888222

		QQ: 		13721218

		Yahoo/AIM/GTalk: bg7nyt

		IRC: irc://irc.freenode.net /nickname netkiller or neo


		

		

		

		


	


	CQ CQ CQ DE BG7NYT




		
		写给火腿:

		欢迎无线电爱好者和我QSO,我的QTH在深圳宝安区龙华镇溪山美地12B7CD,设备YAESU FT-50R,FT-60R,FT-7800 144-430双段机, ,拉杆天线/GP天线 Nagoya MAG-79EL-3W/Yagi

		如果这篇文章对你有所帮助,请寄给我一张QSL卡片,qrz.cn or qrz.com or hamcall.net

		Personal Amateur Radiostations of P.R.China

		ZONE CQ24 ITU44 ShenZhen, China 

		Best Regards, VY 73! OP. BG7NYT
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		Digg: http://www.digg.com/netkiller

		Facebook: https://www.facebook.com/bg7nyt
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		solidot: http://solidot.org/~netkiller/

		ITEYE: http://netkiller-github-com.iteye.com
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		163 Blog:	http://t.163.com/netkiller
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		Send email to this group: netkiller@googlegroups.com
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		写给读者




			

			
				欢迎提出宝贵的建议,如有问题请到
				邮件列表
				讨论
			


					
至读者：
					
	
我不知道什么时候，我不再更新文档或者退出IT行业去从事其他工作，我必须给这些文档找一个归宿，让他能持续更新下去。
					
	
我想捐赠给某些基金会继续运转，或者建立一个团队维护它。
					
	
我用了10年时间坚持不停地写作，持续更新，才有今天你看到的《Netkiller 手扎》系列文档，在中国能坚持10年，同时没有任何收益的技术类文档，是非常不容易的。
					
	
有很多时候想放弃，看到外国读者的支持与国内社区的影响，我坚持了下来。
					
	
中国开源事业需要各位参与，不要成为局外人，不要让外国人说：中国对开源索取无度，贡献却微乎其微。
					
	
我们参与内核的开发还比较遥远，但是进个人能力，写一些文档还是可能的。
					


		


	
Chapter 1. Mail server constituent




	
	Mail Transfer Agent (MTA) : sendmail, Postfix, and Exim

	Mail Delivery Agent (MDA) : procmail and maildrop

	Mail User Agent (MUA) 	: An e-mail client

	

Chapter 2. mail user agent (MUA)




	
	mutt - text-based mailreader supporting MIME, GPG, PGP and threading




		
		install

		
		
$ sudo apt-get install mutt
		
		

		how to use the Maildir format with the Mutt

		
		
$ vim ~/.muttrc

alias rooty Cron Daemony <root@netkiller>
set mbox_type=Maildir
set folder="~/Maildir"
set mask="!^\\.[^.]"
set mbox="~/Maildir"
set record="+.Sent"
set postponed="+.Drafts"
set spoolfile="~/Maildir"

mailboxes `echo -n "+ "; find ~/Maildir -maxdepth 1 -type d -name ".*" -printf "+'%f' "`
macro index c "<change-folder>?<toggle-mailboxes>" "open a different folder"
macro pager c "<change-folder>?<toggle-mailboxes>" "open a different folder"
macro index C "<copy-message>?<toggle-mailboxes>" "copy a message to a mailbox"
macro index M "<save-message>?<toggle-mailboxes>" "move a message to a mailbox"
macro compose A "<attach-message>?<toggle-mailboxes>" "attach message(s) to this message"

		
		

		发送邮件




			
			同时携带附件.

			
mutt -s "helloworld" user@example.com -a /opt/backup/file.tar.gz
			

		

	

	
	

	
	

alpine - Text-based email client, friendly for novices but powerful




		
		
$ sudo apt-get install alpine
		

	
fetchmail - SSL enabled POP3, APOP, IMAP mail gatherer/forwarder




		
	
GPG4WIN




		
		http://www.gpg4win.org/


	
Evolution




		
		http://www.gpg4win.org/


	
Chapter 3. exim - meta-package to ease Exim MTA (v4) installation




	
	install




		
		ubuntu/debian




			
			
$ sudo apt-get install exim4
			

			configure




				
				
$ sudo dpkg-reconfigure exim4-config
				

			

		

		CentOS/Redhat




			
			
# yum install exim
# chkconfig exim on
# cp /etc/exim/exim.conf{,.original}

			

			
			切换默认MTA

			
# alternatives --config mta

There are 2 programs which provide 'mta'.

  Selection    Command
-----------------------------------------------
*  1           /usr/sbin/sendmail.postfix
 + 2           /usr/sbin/sendmail.exim

Enter to keep the current selection[+], or type selection number: 
			

		

	

	
	
	

exim 命令




		
		刷新邮件队列




					
			
exim -qff ; tail -f /var/log/exim/main.log				
			

		

	
配置exim




		
		/etc/aliases 别名配置




			
			发往root的邮件会重定向到me@example.com

			
vim /etc/aliases
root:		me@example.com
			

		

	
FAQ




		
		Mailing to remote domains not supported




			
			

			
$ sudo vim /etc/exim4/update-exim4.conf.conf

#dc_eximconfig_configtype='local'
dc_eximconfig_configtype='internet'

			

		

	
Chapter 4. postfix - High-performance mail transport agent




	
	Postfix 主页

	install




		
		Ubuntu




			
			
$ sudo apt-get install postfix
			

			configure

			
$ sudo dpkg-reconfigure postfix-config
			

		

		CentOS




			
			
# yum install -y postfix			
			

			
myhostname = mail.example.com
mydomain = example.com
myorigin = $mydomain
inet_interfaces = all
mydestination = $myhostname, localhost.$mydomain, localhost, $mydomain
#mynetworks = 192.168.0.0/24, 127.0.0.0/8
#relay_domains =
home_mailbox = Maildir/
			

		

		OSCM 通过配置管理脚本安装




			
			
Postfix Install

# Centos Init
curl -s https://raw.githubusercontent.com/oscm/shell/master/os/centos7.sh | bash
curl -s https://raw.githubusercontent.com/oscm/shell/master/os/selinux.sh | bash
curl -s https://raw.githubusercontent.com/oscm/shell/master/os/iptables/iptables.sh | bash
curl -s https://raw.githubusercontent.com/oscm/shell/master/os/ntpd/ntp.sh | bash
curl -s https://raw.githubusercontent.com/oscm/shell/master/os/ssh/sshd_config.sh | bash

# Install Postfix
curl -s https://raw.githubusercontent.com/oscm/shell/master/mail/postfix/postfix.sh | bash
			

		

	

 	
	
	
	
	
	
	
	
	

转发配置




		
		修改配置文件

		
vim /etc/postfix/main.cf

inet_interfaces = all

mydestination = 

mydomain = example.com

myhostname = mail.example.com

mynetworks = 0.0.0.0/0

mynetworks_style = subnet

smtpd_reject_unlisted_recipient = no

transport_maps = hash:/etc/postfix/transport
		

		转发配置，设置域名和地址的关系：

		
vim transport：

your.com relay: [10.10.0.1]		
		

		生成相应的db文件

		
postmap transport		
		

		例如当收件人为users@your.com时，postfix会将邮件转发到指定的服务器

	
拒收垃圾邮件




		
		
		编辑/etc/postfix/main.cf文件,在文件中添加下面一行文字，你可以把它插入到文件末尾。

		
sudo vim /etc/postfix/main.cf

smtpd_recipient_restrictions = check_sender_access hash:/etc/postfix/check_sender_access		
		

		然后在/etc/postfix/目录下创建一个check_sender_access文件，内容如下

		
example.com            REJECT
your.com              OK

.example.com            REJECT
.your.com              OK

user@example.com      REJECT
		

		将域名的特定邮箱地址添加到黑名单,也可以将某个二级域名添加到黑名单或白名单，只要在域名前面加上一个小数点就行了。邮箱与域名后面输入OK表示将这个域名添加到白名单，域名后面添加REJECT表示将这个域名添加到黑名单。

		使用postmap命令创建/etc/postfix/sender_checks.db数据库文件

		
postmap /etc/postfix/check_sender_access
		

		最后重新加载Postfix配置文件
 
		
sudo /etc/init.d/postfix reload		
		

	
Rspamd




		
		Rspamd是一个反垃圾邮件系统，因为使用事件模型和正则表达式优化，其设计工作速度比SpamAssassin还 要快。目前推出的功能： regexp规则过滤的不同部分的信息;一些内置的功能分析的信息;模糊哈希支持; SURBL滤波器;电子邮件和性质表支持;控制界面进行远程管理和统计信息收集，一个Perl和卢阿插件系统;统计支持（定向结构刨花板/簸扬） ;兼容SpamAssassin ;和一个客户端程序的电子邮件扫描。类似的规则， rspamd约10倍SpamAssassin 。

	
/var/log/maillog




		
		邮件正常发送时的日志

		
		
# grep '7905611F797'  maillog
Nov  2 16:07:58 smtp2.example.com postfix/pickup[7377]: 7905611F797: uid=0 from=<root>
Nov  2 16:07:58 smtp2.example.com postfix/cleanup[7683]: 7905611F797: message-id=<20151102080758.GA7677@smtp2.example.com>
Nov  2 16:07:58 smtp2.example.com postfix/qmgr[21697]: 7905611F797: from=<root@mail2.example.com>, size=461, nrcpt=1 (queue active)
Nov  2 16:08:08 smtp2.example.com postfix/smtp[7674]: 7905611F797: to=<skyline.chen@icloud.com>, relay=mx3.mail.icloud.com[17.172.34.64]:25, delay=10, delays=0.04/0/6.2/4.1, dsn=2.5.0, status=sent (250 2.5.0 Ok.)
Nov  2 16:08:08 smtp2.example.com postfix/qmgr[21697]: 7905611F797: removed
		
		

		被封IP地址

		
				
Nov  2 15:25:57 smtp2.example.com postfix/cleanup[6993]: C17AC11F78C: message-id=<20151102072557.C17AC11F78C@mail2.example.com>
Nov  2 15:25:57 smtp2.example.com postfix/bounce[6992]: 0E6FE11F777: sender non-delivery notification: C17AC11F78C
Nov  2 15:25:57 smtp2.example.com postfix/qmgr[21697]: C17AC11F78C: from=<>, size=17147, nrcpt=1 (queue active)
Nov  2 15:25:58 smtp2.example.com postfix/smtp[6928]: C17AC11F78C: to=<cs@example.com>, relay=mx.qiye.163.com[123.125.50.217]:25, delay=0.96, delays=0/0/0.53/0.42, dsn=5.0.0, status=bounced (host mx.qiye.163.com[123.125.50.217] said: 554 DT:SPM mx6, Q9OowEC5hUgGEDdWRyf1AQ--.1S2 1446449158 http://mail.163.com/help/help_spam_16.htm?ip=202.82.201.90&hostid=mx6&time=1446449158 (in reply to end of DATA command))
Nov  2 15:25:58 smtp2.example.com postfix/qmgr[21697]: C17AC11F78C: removed
		
		

		发送密度过高

		
		
Nov  2 15:24:25 smtp2.example.com postfix/smtpd[6940]: 6D21E11F76A: client=unknown[172.18.52.137]
Nov  2 15:24:25 smtp2.example.com postfix/cleanup[6945]: 6D21E11F76A: message-id=<17f164cf2441ad60eb2ce794db4959bf@localhost.localdomain>
Nov  2 15:24:25 smtp2.example.com postfix/qmgr[21697]: 6D21E11F76A: from=<cs@example.com>, size=15050, nrcpt=1 (queue active)
Nov  2 15:24:25 smtp2.example.com postfix/smtp[6922]: 6D21E11F76A: lost connection with mx3.QQ.com[103.7.30.40] while performing the HELO handshake
Nov  2 15:24:30 smtp2.example.com postfix/smtp[6922]: 6D21E11F76A: to=<1141096962@qq.com>, relay=mx2.QQ.com[184.105.206.86]:25, delay=5.2, delays=0.01/0/4.9/0.35, dsn=5.0.0, status=bounced (host mx2.QQ.com[184.105.206.86] said: 550 Connection frequency limited. http://service.mail.qq.com/cgi-bin/help?subtype=1&&id=20022&&no=1000722 (in reply to MAIL FROM command))
Nov  2 15:24:30 smtp2.example.com postfix/bounce[6946]: 6D21E11F76A: sender non-delivery notification: A76A511F777
Nov  2 15:24:30 smtp2.example.com postfix/qmgr[21697]: 6D21E11F76A: removed
		
		

		虚假地址，产生 Connection timed out

		
		
Nov  2 16:32:21 smtp2.example.com postfix/smtp[7732]: 1DCD811F940: to=<1608014274@qqq.com>, relay=none, delay=368099, delays=368069/0.05/30/0, dsn=4.4.1, status=deferred (connect to qqq.com[60.190.249.48]:25: Connection timed out)		
		
		

		计算每分钟发送数量日志统计




			
			计算每分钟发送数量

			
# grep 'to='  maillog | grep '15:25:' | wc -l
592
			

		

		
		虚假地址统计




			
			计算每分钟发送数量

			
			
# egrep -o "to=<(.*)>, .* Connection timed out" maillog | sed -e "s/to=<\(.*\)>.*/\1/"
			
			

		

		
	
postmulti - Postfix multi-instance manager




		
		绑定IP地址




			
			将所有IP地址绑定到服务器上

			
cd /etc/sysconfig/network-scripts

vim ifcfg-enp2s0
			

			
# cat ifcfg-enp2s0  
TYPE="Ethernet"
BOOTPROTO="none"
DEFROUTE="yes"
IPV4_FAILURE_FATAL="no"
IPV6INIT="yes"
IPV6_AUTOCONF="yes"
IPV6_DEFROUTE="yes"
IPV6_FAILURE_FATAL="no"
NAME="enp2s0"
UUID="c27c6ef8-ab82-4019-af0a-9f3a70b2d230"
DEVICE="enp2s0"
ONBOOT="yes"
DNS1="8.8.8.8"
IPADDR="192.168.0.1"
...
...
IPADDR247="192.168.0.250"
PREFIX="26"
PERFIX0="24"
GATEWAY="192.168.0.254"
IPV6_PEERDNS="yes"
IPV6_PEERROUTES="yes"
IPV6_PRIVACY="no"
			

			IP范围 192.168.0.1-192.168.0.250，接口是enp2s0，enp2s0:1 ~ enp2s0:250 

		

		postfix 多实例配置




			
			初始化postfix 多实例

			
postmulti -e init			
			

			创建postfix实例

			
postmulti -I postfix-1 -G mta -e create
...
...
postmulti -I postfix-250 -G mta -e create			
			

			启用postfix 实例

			
postmulti -i postfix-1 -e enable
...
...
postmulti -i postfix-250 -e enable
			

			配置postfix实例

			
postmulti -i postfix-1 -x postconf -e "master_service_disable =" "authorized_submit_users = root" "minimal_backoff_time= 30d" "maximal_backoff_time = 300d" "mynetworks = 127.0.0.0/8,192.168.0.0/24" "inet_interfaces = \$myhostname" "mailbox_size_limit = 0" "message_size_limit = 0" "myhostname =  mail.example.com" "myorigin =  mail.example.com" "mydomain =  example.com" "smtp_bind_address =  192.168.0.1"
...
...
postmulti -i postfix-250 -x postconf -e "master_service_disable =" "authorized_submit_users = root" "minimal_backoff_time= 30d" "maximal_backoff_time = 300d" "mynetworks = 127.0.0.0/8,192.168.0.0/24" "inet_interfaces = \$myhostname" "mailbox_size_limit = 0" "message_size_limit = 0" "myhostname =  mail.example.com" "myorigin =  mail.example.com" "mydomain =  example.com" "smtp_bind_address =  192.168.0.250"
			

		

		配置 iptables 让SMTPD发送邮件时依次轮询外发IP地址，这样就不会被封锁。




			
			
iptables -t nat -I POSTROUTING -m state --state NEW -p tcp --dport 25 -o eth0 -m statistic --mode nth --every 250 -j SNAT --to-source 192.168.0.1
...
...
iptables -t nat -I POSTROUTING -m state --state NEW -p tcp --dport 25 -o eth0 -m statistic --mode nth --every 250 -j SNAT --to-source 192.168.0.250
			

			注意，不要使用下面的方式配置iptables，经过测试这种192.168.0.1-192.168.0.250方式，不会轮换IP地址。

			
iptables -t nat -I POSTROUTING -o enp2s0f0 -p tcp -m state --state NEW -m tcp -m statistic --mode nth --every 5 --packet 0 -j SNAT --to-source 192.168.0.1-192.168.0.250
			

		

	
FAQ




		
		SMTP ERROR: RCPT TO command failed: 501 5.1.3 Bad recipient address syntax




			
			客户端反馈

			
			
SMTP ERROR: RCPT TO command failed: 501 5.1.3 Bad recipient address syntax
2015-09-23 08:06:12	SMTP Error: The following recipients failed: root@example.com: Bad recipient address syntax
<strong>SMTP Error: The following recipients failed: root@example.com: Bad recipient address syntax			
			
			

			/var/log/maillog

			
			
Sep 23 16:12:00 smtp1 postfix/smtpd[982]: NOQUEUE: reject: RCPT from unknown[202.130.101.34]: 554 5.7.1 <netkiller@msn.com>: Relay access denied; from=<root@mail.example.com> to=<netkiller@msn.com> proto=ESMTP helo=<localhost.localdomain>
						
			

			问题原因是 mynetworks 配置项没有放行客户端

			
[root@netkiller.github.io ~]# postconf | grep permit_mynetworks
smtpd_recipient_restrictions = permit_mynetworks, reject_unauth_destination			
			

			设置mynetworks配置项，允许IP使用SMTP发送邮件

			
[root@netkiller.github.io ~]# postconf -n | grep mynetworks
mynetworks = 202.130.101.34
			

		

	
Chapter 5. 邮件原文




	
	Subject Unicode




		
		=?encode?B?Subject?=

		B = BASE64

		Example 5.1. Subject Unicode

			
			=?UTF-8?B?U3ViamVjdAo?=

		


	

	
	
	
	
	

TO/CC/BCC




		
		
		
To: Neo Chen <neo.chen@example.com>
Cc: =?UTF-8?B?U3ViamVjdAo?= <sky.lv@example.com>
Bcc: xinying.wen@example.com
		
		

	
正文




		
		
		
# cat mail.sh
#!/bin/bash
subject=$(echo "测试邮件"|base64)
mail=`cat /tmp/mail.txt | base64`
/usr/sbin/sendmail -t <<EOF
From: system@example.com
To: chao.zhang@example.com
Cc: sky.lv@example.com
Bcc: xinying.wen@example.com
Subject: =?utf-8?B?$subject?=
Content-Language: zh-cn
Content-type:txt/plain;charset=UTF-8
Content-Transfer-Encoding: base64

$mail

EOF
		
		

	
POP Sniffer




		
		

		
		
#!/usr/bin/python3
# Author: neo chan
# Homepage: http://netkiller.8800.org

import socketserver,sys
import threading

class ThreadedTCPRequestHandler(socketserver.BaseRequestHandler):

	def setup(self):
		print(self.client_address[0], 'connected!')
		self.request.send(b'+OK Welcome to coremail Mail Pop3 Server \r\n')

	def handle(self):
    	# self.request is the TCP socket connected to the client
		while True:
			self.data = self.request.recv(1024).strip()
			if self.data == b'QUIT':
				return
			if self.data == b'AUTH':
				self.request.send(b'-ERR Not support ntlm auth method\r\n')
			print("%s wrote: " % self.client_address[0])
			print (self.data)
			# just send back the same data, but upper-cased
			# self.request.send(self.data.upper())
			self.request.send(b'+OK 0 message(s) [0 byte(s)]\r\n')

	def finish(self):
		print( self.client_address[0], 'disconnected!')
		self.request.send(b'Goodbye! \r\n')

class ThreadedTCPServer(socketserver.ThreadingMixIn, socketserver.TCPServer):
	pass

if __name__ == "__main__":
	HOST, PORT = "172.16.0.1", 110

	# Create the server, binding to localhost on port 110
	# server = socketserver.TCPServer((HOST, PORT), MyTCPHandler)
	# server.serve_forever()

	# Activate the server; this will keep running until you
	# interrupt the program with Ctrl-C
	try:
		server = ThreadedTCPServer((HOST, PORT), ThreadedTCPRequestHandler)
		# Start a thread with the server -- that thread will then start one
		# more thread for each request
		server_thread = threading.Thread(target=server.serve_forever)
		# Exit the server thread when the main thread terminates
		# server_thread.setDaemon(True)
		server_thread.start()
	except KeyboardInterrupt:
		sys.exit(0)
		
		

	
PHP mail()




		
		
		
# cat mail.php
<?php

$to = "neo.chen@example.com";
$subject = "My subject";
$txt = "Hello world!";
$headers = "From: webmaster@example.com" . "\r\n";
//. "CC: somebodyelse@example.com";

mail($to,$subject,$txt,$headers);
?>
		
		
	
	
Chapter 6. 反垃圾邮件相关

Anti-Spam




	
	
	http://www.openspf.org/

	Sender Policy Framework




		
		分析 SPF 记录




			
			从主域开始查看 txt 记录

			
neo@netkiller:~$ nslookup -type=txt 163.com
Server:		8.8.8.8
Address:	8.8.8.8#53

Non-authoritative answer:
163.com	text = "v=spf1 include:spf.163.com -all"

Authoritative answers can be found from:			
			

			找到 spf.163.com 域名，再查看它的 txt 记录

			
neo@netkiller:~$ nslookup -type=txt spf.163.com
Server:		8.8.8.8
Address:	8.8.8.8#53

Non-authoritative answer:
spf.163.com	text = "v=spf1 include:a.spf.163.com include:b.spf.163.com include:c.spf.163.com include:d.spf.163.com -all"

Authoritative answers can be found from:			
			

			一次查看 a.spf.163.com ~ d.spf.163.com 几个域名

			
neo@netkiller:~$ nslookup -type=txt a.spf.163.com
Server:		8.8.8.8
Address:	8.8.8.8#53

Non-authoritative answer:
a.spf.163.com	text = "v=spf1 ip4:220.181.12.0/22 ip4:220.181.31.0/24 ip4:123.125.50.0/24 ip4:220.181.72.0/24 ip4:123.58.178.0/24 ip4:123.58.177.0/24 ip4:113.108.225.0/24 ip4:218.107.63.0/24 ip4:123.58.189.128/25 -all"

Authoritative answers can be found from:			
			

			这样就可以获得163.com所有邮件服务器的IP地址

			
			下面我们使用 dig 演示此过程

			
			
neo@netkiller:~$ dig -t txt google.com

; <<>> DiG 9.9.5-11ubuntu1.2-Ubuntu <<>> -t txt google.com
;; global options: +cmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 55272
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 1

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 512
;; QUESTION SECTION:
;google.com.			IN	TXT

;; ANSWER SECTION:
google.com.		3599	IN	TXT	"v=spf1 include:_spf.google.com ~all"

;; Query time: 40 msec
;; SERVER: 8.8.8.8#53(8.8.8.8)
;; WHEN: Wed Feb 24 11:12:01 HKT 2016
;; MSG SIZE  rcvd: 87

neo@netkiller:~$ dig -t txt _spf.google.com

; <<>> DiG 9.9.5-11ubuntu1.2-Ubuntu <<>> -t txt _spf.google.com
;; global options: +cmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 24347
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 1

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 512
;; QUESTION SECTION:
;_spf.google.com.		IN	TXT

;; ANSWER SECTION:
_spf.google.com.	299	IN	TXT	"v=spf1 include:_netblocks.google.com include:_netblocks2.google.com include:_netblocks3.google.com ~all"

;; Query time: 45 msec
;; SERVER: 8.8.8.8#53(8.8.8.8)
;; WHEN: Wed Feb 24 11:12:07 HKT 2016
;; MSG SIZE  rcvd: 160

neo@netkiller:~$ dig -t txt _netblocks.google.com

; <<>> DiG 9.9.5-11ubuntu1.2-Ubuntu <<>> -t txt _netblocks.google.com
;; global options: +cmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 59355
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 1

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 512
;; QUESTION SECTION:
;_netblocks.google.com.		IN	TXT

;; ANSWER SECTION:
_netblocks.google.com.	3599	IN	TXT	"v=spf1 ip4:64.18.0.0/20 ip4:64.233.160.0/19 ip4:66.102.0.0/20 ip4:66.249.80.0/20 ip4:72.14.192.0/18 ip4:74.125.0.0/16 ip4:108.177.8.0/21 ip4:173.194.0.0/16 ip4:207.126.144.0/20 ip4:209.85.128.0/17 ip4:216.58.192.0/19 ip4:216.239.32.0/19 ~all"

;; Query time: 42 msec
;; SERVER: 8.8.8.8#53(8.8.8.8)
;; WHEN: Wed Feb 24 11:12:13 HKT 2016
;; MSG SIZE  rcvd: 304
			
			

		

	

	
		

DKIM




		
	
邮件被拒收处理方法




		
		NetEase




			
			网易客服:服务热线020-83568090-1

			
				全国24小时客服电话: 020-83568090 (163/126免费邮箱、188邮箱、免费相册、博客等)
				
			

		

		Sohu




			
			搜狐客服:

			webmaster@vip.sohu.com

			热线电话： 010-58511234

			
				http://mail.sohu.com/info/policy/
			

		

		Tom




			
			
				http://pr.tom.com/about/about_contact_1.htm
			

			
				1.发送频率,包括一次性发信数量,每次发信的频率间隔多长时间.
				2.系统发送日志,例如您们发信系统发送不成功的一些日志.
				3.对tom邮箱telnet一次,把测试结果返回.(telnet tommx.163.net 25)
				4.提供发信失败的具体时间和发件人和收件人地址.
				5.如有退信请提供完整的退信内容.
				6.请提供贵司的域名和发信IP. 
			

			test_tom163@163.com

		

		QQ




			
			客服电话：0755-83765566

			
			
			

		

		21CN




			
			咨询热线: 	020-38733114 （7*24小时服务）,咨询邮箱:webmaster@21cn.com

			垃圾邮件处理专题http://mail.21cn.com/help/spam.htm

			退信专题:http://mail.21cn.com/help/tuixin_index1.htm

		

	
Chapter 7. Fax




	
HylaFAX




	
	http://www.hylafax.org/




Chapter 8. 邮件错误代码




	
	This is the first chapter in my book.

		
			查看返回代码确定问题根源

			邮件服务返回代码含义:

			
			
* 500 格式错误，命令不可识别（此错误也包括命令行过长）
* 501 参数格式错误
* 502 命令不可实现
* 503 错误的命令序列
* 504 命令参数不可实现
* 211 系统状态或系统帮助响应
* 214 帮助信息
* 220 服务就绪
* 221 服务关闭传输信道
* 421 服务未就绪，关闭传输信道（当必须关闭时，此应答可以作为对任何命令的响应）
* 250 要求的邮件操作完成
* 251 用户非本地，将转发向
* 450 要求的邮件操作未完成，邮箱不可用（例如，邮箱忙）
* 550 要求的邮件操作未完成，邮箱不可用（例如，邮箱未找到，或不可访问）
* 451 放弃要求的操作；处理过程中出错
* 551 用户非本地，请尝试
* 452 系统存储不足，要求的操作未执行
* 552 过量的存储分配，要求的操作未执行
* 553 邮箱名不可用，要求的操作未执行（例如邮箱格式错误）
* 354 开始邮件输入，以.结束
* 554 操作失败
* 535 用户验证失败
* 235 用户验证成功
* 334 等待用户输入验证信息
			
			

		
	
			确认邮箱拼写正确

		
	
			客户邮箱可能长时间没有使用，需要登录激活.

		
	
			请客户检查邮箱是否设置拒收.

		
	
			客户邮箱释放已经满，没足够的空间

		
	
			将拒收邮件发给拒收方的客服

		



	SMTP 错误代码大全




		
		
			421 Service not available, closing transmission channel (This
			may be a
			reply to any command if the service knows it must shut down)
			450 Requested mail action not taken: mailbox unavailable (E.g.,
			mailbox
			busy)
			451 Requested action aborted: local error in processing
			452 Requested action not taken: insufficient system storage


			500 Syntax
			error, command unrecognized (This may include errors such as
			command
			line too long)
			501 Syntax error in parameters or arguments
			502 Command
			not implemented
			503 Bad sequence of commands
			504 Command parameter not
			implemented
			550 Requested action not taken: mailbox unavailable (E.g.,
			mailbox not
			found, no access)
			551 User not local; please try
			552
			Requested mail action aborted: exceeded storage allocation
			553
			Requested action not taken: mailbox name not allowed (E.g., mailbox
			syntax incorrect)
			554 Transaction failedThe other codes that provide
			you with helpful
			information about what’s happening with your messages
			are:

			211 System status, or system help reply
			214 Help message
			(Information on how to use the receiver or the meaning
			of a particular
			non-standard command; this reply is useful
			only to the human user)
			220
			Service ready
			221 Service closing transmission channel
			250 Requested
			mail action okay, completed
			251 User not local; will forward to
			354
			Start mail input; end with . (a dot)

			‘*************************
			‘*
			邮件服务返回代码含义
			‘* 500 格式错误，命令不可识别（此错误也包括命令行过长）
			‘* 501 参数格式错误
			‘* 502 命令不可实现
			‘* 503 错误的命令序列
			‘* 504 命令参数不可实现
			‘* 211 系统状态或系统帮助响应
			‘* 214 帮助信息
			‘* 220 服务就绪
			‘* 221 服务关闭传输信道
			‘* 421 服务未就绪，关闭传输信道（当必须关闭时，此应答可以作为对任何命令的响应）
			‘* 250
			要求的邮件操作完成
			‘* 251 用户非本地，将转发向
			‘* 450 要求的邮件操作未完成，邮箱不可用（例如，邮箱忙）
			‘* 550
			要求的邮件操作未完成，邮箱不可用（例如，邮箱未找到，或不可访问）
			‘* 451 放弃要求的操作；处理过程中出错
			‘* 551
			用户非本地，请尝试
			‘* 452 系统存储不足，要求的操作未执行
			‘* 552 过量的存储分配，要求的操作未执行
			‘* 553
			邮箱名不可用，要求的操作未执行（例如邮箱格式错误）
			‘* 354 开始邮件输入，以.结束
			‘* 554 操作失败
			‘* 535 用户验证失败
			‘* 235 用户验证成功
			‘* 334 等待用户输入验证信息
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		SMTP错误、DNS错误代码表.

		
			
表(一) SMTP 代码
代码 释义
421 <domain> Service not available, closing transmission channel 括号内的主机无法提供正常服务，关闭传送管道，邮件将滞留在主机上
450  Requested mail action not taken: mailbox unavailable  所要求的邮件动作无法执行：邮件信箱无法提供服务，邮件将滞留在主机上
451 Requested action aborted: local error in processing 要求动作中断：本地端错误
452  Requested action not taken: insufficient system storage 要求动作无法执行：系统空间不足
550  Requested action not taken: mailbox unavailable  所要求动作无法执行：信箱不存在，邮件将退回给寄件者
551  User not local; please try <forward-path> 邮件服务器知道使用者不属于本地端，将尝试括号内的转送路径
552 Requested mail action aborted: exceeded storage allocation 所要求的动作中断：超出所分配的储存空间，邮件将退回给寄件者
553 Requested action not taken: mailbox name not allowed 所要求的动作未执行：信箱不允许该动作执行
553 Requested action not taken: Local user only 发件箱收到通信的提示--请检查接收方的邮件MX记录
554  Transaction failed 传送失败


表(二) DSN 错误代码
注意事项：第一个字符为 4 或 5
4.X.X 代表暂时错误，邮件服务器将稍后再试
5.X.X 代表邮件传送失败

类别 代码 释义 　
X.1.X 表示邮件地址(Address)问题 X.1.0 Other address status  其它邮件地址问题
X.1.1 Bad destination mailbox address 收件地址信箱错误
X.1.2  Bad destination system address 收件地址系统错误
X.1.3 Bad destination mailbox address syntax 收件地址信箱句法错误
X.1.4 Destination mailbox address ambiguous 收件地址信箱不清
X .1.5 Destination mailbox address valid 收件地址信箱无效
X.1.6  Mailbox has moved 信箱已移除
X.1.7 Bad sender's mailbox address syntax 寄件者信箱句法错误
X.1.8  Bad sender's system address 寄件者系统错误
X.2.X 表示收件者信箱(Mailbox)问题 X.2.0 Other or undefined mailbox status 其它或未定义的收件者信箱问题
X.2.1 Mailbox disabled, not accepting messages 信箱无法运作，无法接收信件
X.2.2  Mailbox full 信箱已满
X.2.3 Message length exceeds administrative limit. 邮件长度超出管理者限制
X.2.4  Mailing list expansion problem 此信箱属于特定邮件群组，但群组无法开展
X.3.X 表示目的地邮件系统(Mail System)问题 X.3.0 Other or undefined mail system status 其它或未定义的邮件系统问题
X.3.1 Mail system full 邮件系统储存空间已满
X.3.2 System not accepting network messages 主机无法接收信件，可能暂时关机、维修等
X.3.3  System not capable of selected features 指定的邮件特征无法为收件主机所接收
X.3.4 Message too big for system 邮件大小超出邮件系统限制
X.3.5  System incorrectly configured 系统设定错误，无法接收邮件
X.4.X 表示邮件传送系统网络与路由(Network and Routing)问题 X.4.0 Other or undefined network or routing status 其它或未定义的网络与路邮设定问题
X.4.1  No answer from host 主机无响应
X.4.2 Bad connection 联机错误
X.4.3  Directory server failure 网络系统无法转送邮件，例如无法联机到DNS服务器
X.4.4  Unable to route  邮件系统所需的路由信息不足，无法决定传送路由
X.4.5  Network congestion 网络壅塞
X.4.6 Routing loop detected 邮件因错误的路由设定，多次遶行而无法传送
X.4.7  Delivery time expired 邮件滞留主机过久
X.5.X
表示邮件传送协议问题 (Mail Delivery Protocol)问题，可能是寄件方、收信方或是传送邮件系统的问题 X.5.0  Other or undefined protocol status 其它或未定义的通讯协议问题
X.5.1 Invalid command 命令无效
X.5.2 Syntax error 邮件传送协议的句法错误
X.5.3  Too many recipients 太多收件者
X.5.4  Invalid command arguments 命令叙述错误
X.5.5  Wrong protocol version 错误的通讯协议版本
X.6.X
表示邮件内容或媒介(Message Content or Media)的问题，收件者与寄件者双方必需支持同样的内容类别(Content Type) X.6.0 Other or undefined media error 其它或未定义的媒介问题
X.6.1 Media not supported 传送协议或转送邮件的系统不支持该媒介
X.6.2 Conversion required and prohibited 邮件内容在传送之前必需经过转换动作，但该动作不被允许
X.6.3  Conversion required but not supported 邮件内容在转送之前须经过转换动作，但无法执行
X.6.4 Conversion with loss performed 邮件传送成功，但部份内容因无法转换而遗失
X.6.5  Conversion failed 转换动作失败
X.7.X 表示安全或邮件监控规则(Security or Policy) 的问题 X.7.0  Other or undefined security status 其它安全或邮件监控规则问题
X.7.1 Delivery not authorized, message refused 寄件者无授权传送信件
X.7.2 Mailing list expansion prohibited 寄件者无授权寄信予该邮件群组
X.7.3 Security conversion required but not possible 邮件安全协定
X.7.4 Security features not supported 邮件含有安全特征如认证措施，但不为传送协议所接受
X.7.5 Cryptographic failure 经授权得以认证或解密该邮件的系统无法完成该动作，因所需信息不完全
X.7.6 Cryptographic algorithm not supported 经授权得以认证或解密该邮件的系统无法完成该动作，因算法不支持
X.7.7  Message integrity failure 经授权得以认证该邮件的系统无法完成该动作，因邮件已损毁

*******************************************************************************
发送邮件常见出错代码

按照下列“Q”代表问题，“A”代表解答。
Q:the server says:550 relaying mail to <> is not allowed
Q:The server says:550 <>... relaying denied
Q:the server says:550 5.7.1 relaying not permitted:
A:使用某些Smtp服务器时，限制了收件人的地址，只能换一个Smtp服务器。
Q:The server says:550 <>:local user only
Q:The server says:550 <>:Invalid User
Q:The server says:550 Invalid recipient
A:使用163.net，163.com，yeah.net和netease.com之类的Smtp服务器时，只能用自身的信箱发信，所以要在Outlook Express的“帐户属性”中的“个人信息”里面填写正确的邮件地址。

Q:the server says:551 delivery not allowed to non-local recipient
Q:The server says:553 Relay restriction.
Q:The server says:553 From <>, message blocked.
Q:The server says:553 sorry,you are not allow to use this SMTP to relay your eami
Q:The server says:553 sorry, that domain isn't in my list of allowed rcpthosts
A:使用21cn.com，china.com，371.net，sina.com等大多数信箱的smtp服务器时，只能用自身的信箱发信，所以要在Outlook Express的“帐户属性”中的“个人信息”里面填写正确的邮件地址。

Q:The server says:505 client was not authenticated
Q:The server says:553 authentication is required to send mail as <>
A:使用263.net和sohu.com的Smtp服务器时，不但要用自身的邮箱发信，而且要加入身份验证，所以即要在“个人信息”中填写正确邮箱地址，又要选中“SMTP服务器需要认证”。

Q:The server says:535 Error:authenticatin failed
Q:The server says:535 Authentication unsuccessful
Q:The server says:452 Insufficient system storage
A:在使用Esmtp认证的过程中出错，检查一下Esmtp设置，多试几次。

Q:The server says:553 <>...domain name required
Q:The server says:550 Unable to relay for ...
A:多出现在用Wingate代理服务器发送邮件时。虽然在Wingate中“POP3 邮箱帐号”要使用“用户名#POP3地址”的格式，但在“帐户属性”中的“个人信息”中还是要填写一般的格式。

Q:The server says:553 mailbox name not allowed
A:收件人邮箱地址不允许，需检查收件人地址是否正确。

Q:the server says:553 sorry, your envelop sender is in my badmailfrom list
A:服务器限制了收件人的地址，只能换一个smtp服务器发信。

Q:the server says:554 Transaction failed
Q:The server says:451 Requested action aborted,errno=28
A:传输失败，检查网络问题。

Q:the server says:503 error:needmail command
Q:The server says:503 need mail before RCPT.
Q:The server says:503 Bad sequence of commands
A:消息命令顺序出错，一般出现在其他错误之后，先检查之前出现的错误提示。

Q:The Server says:501 syntax.helo hostname
Q:The server says:501 Invalid domain name
Q:The server says:502 unimplemented command
Q:the server says:503 5.0.0 polite people say HELO first
Q:The server says:533 relay restriction
Q:The server says:544 <>:Recipient address rejected: Relay access denied
A:传输中的语法错误，原因不明。
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		Outlook Express错误代码表.

		
		
错误码   一般意义
0x800C0131 可能是 Folders.dbx 文件属性错误或损坏
0x800C013E 可能是 Folders.dbx 文件属性错误或损坏
0x800CCC00 身份验证（Authentication）未载入
0x800CCC01 认证（Certificate）内容错误
0x800CCC02 认证日期错误
0x800CCC03 使用者已连线
0x800CCC05 未连接到服务器
0x800CCC0A 邮件下载未完成
0x800CCC0B 服务器忙碌中
0x800CCC0D 找不到主机（检查你的SMTP服务器是不是设错，亦可能是对方Server 的问题，例如 Mail Server 没有开机、对方的DNS 服务器死掉了等等）
0x800CCC0E 联机到服务器失败，无法与主机建立联机。可能对方主机正在维护中、或是网络联机品质不好、服务器关机、邮件服务器尚未启动等等，等一段时间再试。
如果你的防毒软体有类似「电子邮件防护」这类的功能，建议先关闭「电子邮件防护」再做收发邮件的测试，从经验中得知，有时会因为防毒软体的「电子邮件防护」的干扰，会产生不能收发邮件的情形。
0x800CCC0F 服务器结束连线（对方服务器负荷过重、网路传输堵塞易造成此现象，可以试着增加你连线逾时的等候时间试试看，或是换一连线品质较佳的 ISP）
0x800CCC10 服务器无法辨认此邮件位址
0x800CCC11 服务器无法辨认的 Mailing list
0x800CCC12 无法传送 Winsock request
0x800CCC13 无法接收 Winsock reply
0x800CCC14 无法起始 Winsock
0x800CCC15 无法开启 Windows Socket
0x800CCC16 无法辨认使用者帐号，使用者帐号错误
0x800CCC17 使用者中断操作
0x800CCC18 登入失败 （例如：不需要安全密码认证登入，但却设了安全密码认证登入）
0x800CCC19 连接服务器超时
0x800CCC1A 无法以 SSL 建立连线

Winsock 错误

0x800CCC40 Network subsystem 无法使用
0x800CCC41 Windows Sockets 不支持此应用程序
0x800CCC43 Bad address.
0x800CCC44 Windows Sockets 无法载入
0x800CCC45 Operation now in progress..

SMTP 错误

0x800CCC60 不合法的回应
0x800CCC61 不明的错误代码
0x800CCC62 收到语法错误
0x800CCC63 语法参数不正确
0x800CCC64 指令不完整
0x800CCC65 不正确的指令序列
0x800CCC66 指令不完整
0x800CCC67 没有这个指令
0x800CCC68 邮件信箱被锁住或忙碌中
0x800CCC69 找不到邮件信箱
0x800CCC6A 处理要求错误
0x800CCC6B 邮件信箱不在此服务器上
0x800CCC6C 已无空间储存邮件
0x800CCC6D 已超过限制的储存容量上限
0x800CCC6E 不合法的邮件信箱名称
0x800CCC6F Transaction error，出现这讯息，可能是服务器不接受你的邮件，请跟你的 ISP 联络。
0x800CCC78 不明的寄件者，或邮件回覆（reply-to）地址不正确，或需要身分认证（Yahoo 邮件需要 SMTP 认证）。
0x800CCC79 收件者被服务器拒绝 （Relay Denied：最常发生於 Outlook Express 的 SMTP 设定不正确，请使用提供你连线服务的ISP公司之SMTP服务器来寄信，）
0x800CCC7A 没有指定寄件者
0x800CCC7B 没有指定收件者

POP3 错误

0x800CCC90 登入邮件服务器发生错误，检查一下你是不是有使用该服务器的权限。或者：不需要安全密码认证登入，但却设了安全密码认证登入
0x800CCC91 使用者名称错误或找不到此使用者
0x800CCC92 帐号、密码错误
0x800CCC93 无法解释回应
0x800CCC94 需要指令
0x800CCC95 服务器上已无邮件
0x800CCC96 没有邮件标记为要下载
0x800CCC97 Message ID 超出范围

NNTP 错误

0x800CCCA0 新闻服务器回应错误，可能你没有拥有可使用该服务器的权限。
0x800CCCA1 读取新闻群组失败
0x800CCCA2 要求服务器邮件清单失败
0x800CCCA3 无法显示清单
0x800CCCA4 无法开启群组
0x800CCCA5 服务器无此群组
0x800CCCA6 邮件不在服务器上
0x800CCCA7 找不到件标题
0x800CCCA8 找不到邮件本文
0x800CCCA9 无法发布到服务器上
0x800CCCAA 无法开启下封邮件
0x800CCCAB 无法显示日期
0x800CCCAC 无法显示标题
0x800CCCAD 无法显示 MIME 标题
0x800CCCAE 使用者名称或密码不正确

RAS 错误

0x800CCCC2 未安装拨号网路
0x800CCCC3 找不到拨号网路
0x800CCCC4 拨号网路错误
0x800CCCC5 Connectoid 坏或遗失
0x800CCCC6 取得拨号设定时错误

IMAP 错误

0x800CCCD1 登入失败
0x800CCCD2 Message tagged
0x800CCCD3 Invalid response to request.
0x800CCCD4 语法错误
0x800CCCD5 不是 IMAP 服务器
0x800CCCD6 Buffer 已超过上限
0x800CCCD7 Recovery error
0x800CCCD8 资料不完整
0x800CCCD9 连接被拒
0x800CCCDA 不明的回应
0x800CCCDB User ID 已更改
0x800CCCDC User ID 指令失败
0x800CCCDD Unexpected disconnect
0x800CCCDE Invalid server state
0x800CCCDF 无法认证用户端

邮件扫描错误

0x8004210a
（或0x800ccc19） 安装了杀毒软件，并打开了“扫描收到的电子邮件”和“扫描发送的电子邮件”

		
		

	
